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Embora a tecnologia da informagé&o tenha criado cada vez mais diversas oportunidades de inovag&o nas organizacoes,
essas oportunidades tém causado sérios riscos associados a informagéo. Devido a esses riscos potenciais, a seguranga
da informagéo tornou-se uma grande preocupacgao nas organizacdes, e o papel do diretor de seguranga comegou a

atrair a atengéo de pesquisadores. Utilizando a perspectiva da teoria do capital social, este estudo visa explorar como o
nivel de lideranca relacional do diretor de seguranca impulsiona o alinhamento social entre executivos de negdcios e de TI.
Especificamente, estudamos como o alinhamento social influencia o conhecimento integrado, a eficacia do sistema de

seguranca da informacéo (SIS) e o desempenho organizacional. Dados empiricos de 102 organizagées governamentais
na Republica da Coreia confirmam o impacto da lideranga relacional, do alinhamento social e da eficacia do ISS no

desempenho organizacional.

1. Introducéo

Seguranca da informag&o é a pratica de defender informag6es contra acesso, uso,
divulgacéo, interrupgéo ou destruigdo néo autorizados (Sen & Samanta, 2014). A
dependéncia das tecnologias da informagédo e comunicagéo (TICs) dentro das
organizagdes fez com que questdes relacionadas as TICs se tornassem uma preocupagao
organizacional central (Knapp, Marshall, Rainer & Morrow, 2006). As perdas financeiras
e/ou de reputacdo potencialmente em larga escala decorrentes de violagdes de
seguranca da informag&o levam as organizacdes a proteger vigorosamente seus ativos
de informagéo. Por exemplo, uma pesquisa realizada pela PricewaterhouseCoopers
(PwC, 2015) mostra que houve um aumento no nimero de organizagdes, tanto grandes
quanto pequenas, que sofreram violag6es de seguranga, com 90% das grandes
organizagdes tendo sofrido uma violagao de seguranca. O Identity Theft Resource Center
(ITRC, 2015) descobriu que o nimero de violacdes de dados nos Estados Unidos (EUA)
aumentou 8,1% de 2014 a 2015, e o custo do crime cibernético somente nos EUA é de

aproximadamente US$ 100 bilhdes por ano (Forbes, 2016a,b).

Embora as violag6es de seguranga sejam uma preocupacéo para as organizagoes,
elas séo especialmente criticas para 6rgdos governamentais, onde a violagéo de
informagdes e ativos pode causar problemas sociais generalizados. Por exemplo, a
Coreia do Norte langou um ataque cibernético contra a Coreia do Sul em 2016, e uma
violagao massiva de dados expds dados pertencentes a uma rede de internet.
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Shopping center (CNN Tech, 2017). De acordo com a BBC (2014), os nimeros de
identificacédo e dados pessoais de cerca de 80% dos 50 milhdes de sul-coreanos foram
roubados de bancos e outros alvos. Portanto, o governo esta considerando emitir novos
numeros de identificacdo para todos os cidaddos com mais de 17 anos, o que custara
bilhdes de délares.

Assim, a seguranca da informagéo tornou-se um foco estratégico e um desafio para
organizagdes governamentais. No entanto, permanece a questéo sobre qual é a
abordagem mais eficaz para a gestéo da seguranca da informacéo, especialmente em
uma organizagdo governamental.

As principais contramedidas de gerenciamento de seguranca da informagéo
exploradas na literatura s&o principalmente de natureza técnica (por exemplo, Goodhue
& Straub, 1991; Nance & Straub, 1988; Straub, 1990; Straub & Welke, 1998) e priorizam
tecnologias sofisticadas.

Como a seguranga € percebida como uma questé&o técnica, a equipe de seguranca da
informagéo tende a ser posicionada em funcdes técnicas de baixo nivel que se concentram
na implementacéo de tecnologias (Kayworth & Whitten, 2010).

No entanto, uma visdo mais recente sugere uma estratégia sociotécnica, que enfatiza
a importancia de integrar a seguranga aos aspectos principais do negécio e incorporar o
elemento humano na concepcéo de programas de seguranca eficazes (Goles, White e
Dietrich, 2005; Kayworth e Whitten, 2010). Uma estratégia de seguranca sociotécnica
incorpora competéncia técnica, bem como elementos sociais e organizacionais. A
seguranca da informacéo é entendida como um conceito que
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abrange fatores como tecnologias de seguranga, relacdes sociais entre os membros da
organizagao, estratégia e politicas de seguranga. Portanto, este estudo identifica um
Sistema de Seguranga da Informag&o (SIS) como um conjunto de fatores interdependentes
que interagem regularmente para proteger as informagées dentro de uma organizagao.

Um grande desafio enfrentado pelos executivos de seguranca é a necessidade de
equilibrar as necessidades de informag&o do negécio com a necessidade de proteger os

ativos de informac&o. Um ISS eficaz deve ser orientado para o negécio, mas também
segura, portanto, o alinhamento entre as fun¢des de negdcios e de Tl é fundamental
(Kayworth & Whitten, 2010). Kayworth e Whitten (2010) sugerem que a falta de alinhamento
entre as tarefas de negécios e as tecnologias disponiveis para realiza-las frequentemente
resulta em seguranga da informacéo ineficaz. A literatura discute a ideia de alinhamento
entre negécios e TI2 para a otimizagéo do ISS (por exemplo, Bergeron, Raymond & Rivard,
2004; Chan, Huff, Barclay & Copeland, 1997; Reich & Benbasat, 1996) e a ideia de que a
alta geréncia desempenha um papel fundamental na obtencéo da eficacia do ISS. Portanto,
este artigo discute o alinhamento entre negécios e Tl entre os executivos de ambas as
unidades.

De acordo com Wagner, Beimborn e Weitzel (2014), existem trés visdes principais
sobre o alinhamento entre negécios e Tl: alinhamento estrutural, alinhamento estratégico
e alinhamento social. O alinhamento estrutural enfatiza a importancia de mecanismos
formais de coordenacéo para alcangar resultados, como a codificagéo dos direitos de
tomada de deciséo da unidade de TI (p. ex., Chan & Reich, 2007). Alinhamento estratégico
significa que o plano estratégico de Tl esta alinhado com o plano estratégico organizacional,
e esse alinhamento pode ser encontrado nos artefatos organizacionais/departamentais,
como a declaragao de misséo (p. ex., Bergeron et al., 2004; Chan et al., 1997; Reich &
Benbasat, 1996). O alinhamento social tradicionalmente enfatiza a interconexao entre os
dominios entre os executivos de negécios e de T, o que permite a criagdo de conhecimento
integrado (p. ex., Chan, 2002; Wagner et al., 2014). Recentemente, o foco da pesquisa
sobre alinhamento entre negécios e Tl mudou para estudar os aspectos sociais do
alinhamento, destacando a importancia de estruturas informais baseadas em
relacionamentos (Chan, 2002).

Wagner et al. (2014) consideram o alinhamento social como o capital social existente
entre as unidades de negécio e de TI, cujo resultado € a integragdo do conhecimento de
negacio e de TI. Capital social é “a boa vontade disponivel para individuos ou grupos. Sua
fonte reside na estrutura e no contetido das relagdes sociais do ator. Seus efeitos decorrem
da informagao, influéncia e solidariedade que disponibiliza ao ator” (Adler & Kwon, 2002, p.

23). Consistente com essa viséo esta o conceito de lideranca relacional, que se baseia em
relacionamentos interpessoais e € tradicionalmente visto como o padréo de interagées
reciprocas entre lideres e liderados (Gittell & Douglass, 2012). O conceito de lideranca
relacional foi expandido mais recentemente para incluir relacionamentos que ocorrem em
uma rede social organizacional mais ampla e é considerado um importante facilitador para
o aprimoramento do capital social, bem como do conhecimento integrado em uma
organizagéo (Uhl-Bien, 2006). Conhecimento integrado é definido como “a capacidade de
uma empresa de executar repetidamente uma tarefa produtiva que se relaciona direta ou
indiretamente com sua capacidade de criar valor por meio da transformagéao de insumos
em produtos” (Grant, 1996, p. 377). O conhecimento integrado é desenvolvido em etapas
(Clark & Fujimoto, 1991), comecando com o foco em capacidades que abordam tarefas
especializadas e, em seguida, movendo o foco para a integragdo das capacidades
especificas da tarefa em capacidades multifuncionais mais amplas.

Neste estudo, vemos o alinhamento social como o capital social que existe entre os
executivos de negdcios e de TI, em que o resultado é
Conhecimento integrado. Dentro da unidade de TI, o diretor de seguranca (CSO) é um
executivo sénior responsavel pelo desenvolvimento e supervisdo de todas as politicas e
programas relacionados a seguranga. O CSO é cada vez mais solicitado a colaborar com
os executivos de negdcios e a buscar proativamente criar oportunidades para que a Tl
atenda as necessidades dos negoécios.

Este estudo utiliza a teoria do capital social para considerar o alinhamento de um ponto de vista social.

2 - ) . L N <
Por "negécio” estamos nos referindo a areas funcionais dentro de uma organizagéo fora da fungéo de
Tl, como finangas ou manufatura.
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perspectiva, e vé isso como as ligagdes sociais entre executivos em
as unidades de negdécios e o CSO na unidade de TI.

Embora pesquisas anteriores argumentem que o alinhamento entre negécios e Tl
facilita o desempenho organizacional, Kearns e Sabherwal (2006-2007); Sabherwal e
Chan (2001) apontam que ndo houve pesquisas teéricas e empiricas suficientes conduzidas
sobre as relagdes entre os facilitadores e os resultados do alinhamento entre negécios e
TI. Embora pesquisas tenham estabelecido a influéncia do alinhamento entre negécios e
TI no desempenho organizacional (Reich & Benbasat, 2000; Sabherwal & Chan, 2001), o
que esta ausente é uma exploragédo dos provaveis fatores impulsionadores e intervenientes.
O presente estudo tenta preencher essa lacuna identificando como o alinhamento entre
negécios e Tl afeta o desempenho organizacional por meio de relacionamentos sociais
informais. Especificamente, este artigo sugere um modelo de pesquisa integrado
fundamentado na teoria do capital social que inclui os facilitadores do alinhamento social,
os mecanismos de alinhamento social e os resultados do alinhamento. Em resumo, o
presente artigo persegue as trés questdes de pesquisa a seguir: (1) Como a lideranca
relacional de CSOs em organiza¢des governamentais coreanas afeta o alinhamento social
entre negocios e TI?; (2) Como o conhecimento integrado de negdcios e Tl medeia a
relacéo entre alinhamento social e eficacia do 1ISS?; e (3) Como o conhecimento integrado
influencia o desempenho organizacional?

2. Fundamentagéo tedrica e revisdo bibliogréafica

Este artigo propée um modelo da influéncia da lideranca relacional de CSOs no
alinhamento social entre executivos de negécios e de Tl, e os resultados do alinhamento
social. Este modelo utiliza a lideranga relacional (Tsai, Dionne, Wang e Spain, 2017; Uhl-
Bien, 2006) e o alinhamento social (Chan, 2002; Kayworth e Whitten, 2010; Karahanna e
Preston, 2013; Wagner et al., 2014) para prever a eficacia do ISS e o desempenho
organizacional. Revisamos os principais constructos do nosso modelo conceitual e
descrevemos os fundamentos tedéricos que sustentam os relacionamentos nele contidos.

2.1. Lideranca relacional

A lideranca relacional é exercida em relacionamentos interpessoais (Hiller, Day &
Vance, 2006) e é definida como um padréo de interagdes reciprocas entre lideres e
liderados, no qual os individuos déo sentido as situagdes, determinam o que deve ser feito
e como fazé-lo (Gittell & Douglass, 2012). Lideranca relacional refere-se a lideranga que
oferece suporte e se concentra no desenvolvimento de relacionamentos de trabalho de alta
qualidade e confianga dentro da organizacéo (Brower, Schoorman & Tan, 2000; Uhl-Bien,
Graen & Scandura, 2000). A diade relacional (lider e liderado) cria conhecimento
interpessoal que pode ser usado para processar informacdes sociais e demonstrar
comportamentos sociais (Baldwin, 1997).

Recentemente, pesquisas expandiram a conceituagdo de lider, passando de um
individuo em uma posicéo formalizada de influéncia dentro da organizagdo (por exemplo,
supervisor) para individuos que desenvolveram influéncia social dentro da organizagéo (por
exemplo, usuério lider). Uhl-Bien (2006, p. 655) refere-se a lideranga relacional como "um
processo de influéncia social por meio do qual a coordenagéo emergente (isto é, a ordem
social em evolucéo) e a mudanga (por exemplo, novos valores, atitudes, abordagens,
comportamentos e ideologias) sdo construidas e produzidas"”. Assim, a lideranga relacional
pode envolver individuos que transcendem as fronteiras organizacionais tradicionais.

2.2. Alinhamento social e conhecimento integrado

Na era do conhecimento, a importancia de ativos e recursos intangiveis, como
relacionamentos sociais e conhecimento coletivo, nas organizagdes esta se tornando cada
vez mais relevante (Nahapiet & Ghoshal, 1998). A teoria do capital social propde que uma
organizagao seja entendida como "uma comunidade social especializada na velocidade e
eficiéncia na criagéo e transferéncia de conhecimento” (Kogut & Zander, 1996, p. 503).
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As relacdes sociais entre os membros de uma organizacgéo séo vistas como capital social,
que pode ser definido como a soma dos recursos incorporados, disponiveis por meio e
derivados da rede de relacionamentos de um individuo (Nahapiet & Ghoshal, 1998), e séo
considerados um recurso para agéo e transferéncia de conhecimento (Burt, 1997).
Nahapiet e Ghoshal (1998) argumentam que o capital social € um conceito multidimensional
composto por dimensdes estruturais, cognitivas e relacionais. De acordo com Nahapiet e
Ghoshal (1998), a dimens&o estrutural se refere ao padréo geral de conexdes entre os
individuos — em outras palavras, quem vocé alcanga e como vocé os alcanca. Se houver
colegas (ou seja, lacos de rede) que fornecem acesso a recursos em uma organizagao,
esses colegas podem fornecer canais de troca social para transmisséo de conhecimento.
A dimensé&o cognitiva se refere aos recursos que fornecem representacoes, interpretacdes
e sistemas de significado compartilhados entre os individuos. Uma parte essencial de uma
troca social € que pelo menos algum nivel de contexto compartilhado seja desenvolvido
(Boisot, 1995). A dimensé&o relacional concentra-se nas facetas dos relacionamentos
especificos que as pessoas mantém, como confianca, confiabilidade e normas. Se os
individuos néo estdo dispostos a confiar nos outros para participar de uma troca social, 0
conhecimento integrado néo pode ser faciimente acumulado.

Em consonancia com a teoria do capital social, o alinhamento social enfatiza a
interconexao entre areas de negécio e executivos de Tl, o que facilita a criagdo de
conhecimento integrado (p. ex., Chan, 2002; Kayworth & Whitten, 2010; Wagner et al.,
2014). O alinhamento social também pode ser considerado como composto por trés
dimensdes focadas em relacionamentos — estrutural, cognitiva e relacional (Karahanna &
Preston, 2013; Wagner et al., 2014), denominadas conexdes.

A ligagéo estrutural entre executivos de negdcios e de Tl indica a estrutura de rede
encontrada em reunides e conferéncias de projetos, que se beneficia do contato direto
frequente e de equipes de projeto multifuncionais (Chan, 2002; Chan & Reich, 2007) para
desenvolver o entendimento matuo (Lind & Zmud, 1991). A ligagdo cognitiva refere-se ao
grau em que executivos de negdcios e de Tl conhecem os cddigos, a linguagem e as
perspectivas uns dos outros (Nahapiet & Ghoshal, 1998). Por meio da linguagem e do
vocabulério compartilhados e do desenvolvimento de narrativas coletivas, executivos de
negdcios e de TI podem se entender em um nivel mais profundo (Reich & Benbasat, 2000).
A ligacéo relacional indica as facetas especificas dos relacionamentos, como confianca e
confiabilidade (Nahapiet & Ghoshal, 1998). A confianca entre individuos em unidades de
negdcios e de Tl aumenta a cooperacéo, e a cooperacéo gera mais confianga (Chong, Ooi,
Chan & Darmawan, 2011; Jones & George, 1998). A integragdo bem-sucedida do
conhecimento exige que os individuos sejam motivados a participar do processo de
integracéo (Nahapiet & Ghoshal, 1998). Consequentemente, a confianga e a cooperagao
fomentam a confianga coletiva ao longo do tempo, o que pode gerar participagao e, por
fim, produzir conhecimento integrado.

2.3. Eficacia do sistema de seguranca da informagéo (ISS)

Em termos empresariais, a eficacia nas organizag6es pode ser vista no contexto da
realizacao de objetivos ou da obtengéo de resultados. Da mesma forma, a eficacia do ISS
refere-se a extensdo em que as metas do programa de ISS séo alcangadas e as informacdes
organizacionais séo suficientemente protegidas (Hwang & Choi, 2017). A eficacia do ISS
é 0 grau em que a organizacdo estabelece controles que previnem danos causados por
ameacas externas e internas. Trés tipos de fatores tém sido utilizados para mensurar a
eficacia do ISS: fatores organizacionais, como treinamento de usuéarios e aplicagéo de
politicas de seguranca (Chen, Ramamurthy e Wen, 2012; Son, 2011; Straub, 1990;
Warkentin e Willison, 2009), fatores tecnolégicos, como ferramentas de hardware e software
(D'arcy e Herath, 2011; Herath e Rao, 2009; Kankanhalli, Teo, Tan e Wei, 2003; Straub,
1990), e fatores hibridos, como o nimero de horas semanais dedicadas a prevengédo e
dissuaséo de ameagas ao ISS e a dedicagéo da alta administragdo a seguranca de dados
(Kankanhalli et al., 2003; Straub, 1990). Pesquisas anteriores sobre a eficacia do ISS
tenderam a se concentrar em um aspecto da abordagem. O presente estudo utiliza a
perspectiva de que a eficacia do ISS é alcangada por meio dos efeitos combinados de
fatores tecnolégicos.
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fatores baseados na organizagéo e outros fatores projetados para reduzir ameacas de
fontes internas e externas (Hwang & Choi, 2017).

3. Modelo de pesquisa e hipéteses

3.1. Lideranca relacional e alinhamento social

Como mencionado anteriormente, a lideranga relacional concentra-se no
desenvolvimento de relacionamentos de trabalho de alta qualidade e confianga (Brower et
al., 2000; Uhl-Bien et al., 2000) por meio de interagdes frequentes para modelar o
comportamento e, assim, capacitar os funcionarios a trabalharem como parceiros. Embora
as tarefas especificas do CSO possam diferir entre as organiza¢des, um CSO né&o é
simplesmente um especialista técnico que introduz, desenvolve e implementa tecnologia,
mas também é responsavel pela operagéo e controle do ISS em nivel empresarial. Um
CSO é responsavel por proteger os ativos intelectuais de uma organizacgéo e desempenha
o papel de um especialista técnico, bem como de um estrategista gerencial. Além disso, os
CSOs séo frequentemente solicitados a gerenciar recursos humanos nas organizacdes
(Soomro, Shah & Ahmed, 2016). Como a maioria das violagdes de dados e vulnerabilidades
do ISS ocorrem devido aos funcionarios (Sarkar, 2010; Vance, Lowry e Eggett, 2013), os

humanos se tornam um dos elementos mais criticos na eficacia do ISS.

Para melhorar o ISS e o alinhamento entre negécios e Tl, os CSOs comunicam a
importancia da gestéo do ISS e veem as questdes de seguranga tanto de uma perspectiva
de negécios quanto tecnolégica. Constatou-se que os CSOs que adotam lideranca
relacional apresentam melhor alinhamento entre os executivos de negdcios e de Tl e maior
sucesso organizacional (Kayworth & Whitten, 2010; Soomro et al., 2016). Por meio do
compartilhamento de conhecimento em interagdes individuais, reunides ou conferéncias de
projeto, o CSO e os executivos de negdcios conseguem conversar sobre questdes de
negdcios, bem como sobre questdes relacionadas a tecnologia. Ter capital social disponivel
em um grupo pode aumentar a eficacia do grupo quando baseado em fortes relacionamentos
de confianga que se desenvolvem dentro e além das fronteiras do grupo (Oh, Labianca &
Chung, 2006). Constatou-se que a lideranca relacional influencia positivamente o capital
social (Uhl-Bien, 2006), e o alinhamento social ocorre quando o capital social é desenvolvido
no contexto de um ambiente de trabalho (Wagner et al., 2014). Assim, hipotetizamos que
esses mecanismos ocorrerdo no contexto CSO-executivo empresarial da seguinte forma:

Hipétese 1. O nivel de lideranca relacional exercido pelo CSO influenciaré positivamente o
nivel de alinhamento social entre 0 CSO e os executivos da empresa.

H1la. O nivel de lideranca relacional exercido pelo CSO influenciaré positivamente o nivel
de vinculo estrutural entre 0 CSO e os executivos da empresa.

H1b. O nivel de lideranca relacional exercido pelo CSO influenciara positivamente o nivel

de ligacéo cognitiva entre 0 CSO e
executivos de negdcios.

H1lc. O nivel de lideranga relacional exercido pelo CSO influenciara positivamente o nivel
de vinculo relacional entre o CSO e os executivos da empresa.

3.2. Alinhamento social e conhecimento integrado

O alinhamento social entre executivos de negdcios e de Tl € um processo continuo e
inclui o compartilhamento de conhecimento de dominio de negécios e de TI, bem como a
integracd@o de conhecimento (Kearns & Sabherwal, 2006; Wagner et al., 2014). O
conhecimento de dominio compartilhado permite que “executivos de Tl e de negécios
possam participar dos processos-chave uns dos outros e respeitar as contribuicdes e os
desafios Unicos uns dos outros” (Reich & Benbasat, 2000, p. 86); e o conhecimento
integrado resulta quando as pessoas interagem e combinam suas informacdes para criar
novos conhecimentos (Grant, 1996; Okhuysen & Eisenhardt, 2002; Wagner et al., 2014). O
alinhamento social deve ajudar a estabelecer uma linguagem comum, melhorando
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comunicacéo e potencialmente atuar como um impulsionador do conhecimento integrado.
As estratégias de negécios mudam com as situaces de mercado e as incertezas
ambientais, e as estratégias de ISS refletem as necessidades do negécio. Se uma
unidade funcional muda, mas a unidade de Tl ndo se ajusta & mudanca, pode ocorrer
falta de alinhamento. A falta de alinhamento pode levar a escassez de conhecimento
integrado entre os executivos de negdcios e de Tl, o que pode prejudicar o sucesso
organizacional (Chen, Sun, Helms & Jih, 2008). Assim, esta pesquisa propde as seguintes
hipéteses relacionadas ao conhecimento integrado:

Hipétese 2. O nivel de alinhamento social entre 0 CSO e os executivos de negécios
influenciara positivamente o nivel de conhecimento integrado.

H2a. O nivel de ligag&o estrutural entre 0 CSO e os executivos da empresa influenciara
positivamente o nivel de conhecimento integrado.

H2b. O nivel de vinculo cognitivo entre 0 CSO e os executivos da empresa influenciara
positivamente o nivel de conhecimento integrado.

H2c. O nivel de vinculo relacional entre o CSO e os executivos da empresa influenciara
positivamente o nivel de conhecimento integrado.

3.3. Eficacia do sistema integrado de seguranca do conhecimento e da
informacéo (I1SS)

Lembre-se de que a eficacia do ISS refere-se a capacidade do ISS de proteger contra
0 uso ndo autorizado ou o uso indevido deliberado de ativos de informagao por pessoas
(Straub, 1990). Uma estratégia eficaz de ISS precisa enfatizar a importancia de considerar
tanto o contexto tecnolégico quanto o socioorganizacional (Kayworth & Whitten, 2010;
Soomro et al., 2016; Wagner et al., 2014). Por exemplo, o uso de estruturas organizacionais
formais (ou seja, arranjo hierarquico de relacionamentos entre fungdes dentro de uma
organizagdo; Meyer & Rowan, 1977) para definir direitos e responsabilidades na tomada
de decisdes pode ajudar a alcancar a eficacia do ISS. Essa rede formal de relacionamentos
entre executivos de negécios e de Tl em uma organizagao pode incentivar a interagéo
entre os membros da rede e facilitar a troca de conhecimento, pois os individuos sabem
com quem se comunicar para “fazer as coisas" (Karahanna & Preston, 2013). Os
processos de coordenagao alcangados por meio da comunicacgao e da troca de
conhecimento podem facilitar a gestdo eficaz do ISS (Kayworth & Whitten, 2010). Assim,
guanto mais integrado o conhecimento estiver dentro da organizacdo, maiores serédo as
oportunidades de explorar mecanismos para prevenir violagdes de seguranca. Assim,
esta pesquisa propde a seguinte hipdtese:

Hipétese 3. O nivel de conhecimento integrado entre o CSO e os executivos de negdcios
influenciara positivamente a eficacia do ISS.

3.4. Eficacia do ISS e desempenho organizacional

Conforme mencionado anteriormente, constatou-se que o uso eficaz de ISS por
meio de abordagens tecnoldgicas e organizacionais influencia positivamente o
desempenho geral das organizag6es (Gupta, 2011; Moffat & Nzulwa, 2016); e 0 uso
ineficaz de ISS causou danos financeiros e reputacionais as organizacdes, o que, por
sua vez, afetou severamente o desempenho organizacional e a avaliagdo de mercado
(Gupta, 2011; Kraemer, Carayon & Clem, 2009). Com base em descobertas anteriores,
levantamos a hipétese de que existe uma relacéo positiva entre a eficacia do ISS e o
desempenho organizacional no contexto de organizagdes governamentais na Republica
da Coreia.

Hipotese 4. A eficécia do ISS influenciara positivamente o desempenho organizacional.

3.5. O efeito moderador do conhecimento técnico

O CSO frequentemente gerencia uma infinidade de fungbes de
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seguranca administrativa, politicas, sistemas, pessoal, até seguranga fisica, como
instalacGes e controle de acesso (Soomro et al., 2016).

Portanto, as OSCs devem ter ndo apenas uma ampla compreenséo dos aspectos técnicos
de TI (por exemplo, infraestrutura e aplicativos), mas também uma ampla gama de
conhecimentos de dominio empresarial, juridicos e gerenciais para se prepararem para
discussoes, questdes, problemas e conflitos com varias partes interessadas.

No entanto, em muitas organizagdes governamentais na Republica da Coreia, o
departamento de seguranca € organizado em torno de uma equipe de Tl altamente
técnica, cuja funcéo é instalar uma ferramenta de ISS. Em contraste, um gerente geral,
geralmente sem conhecimento técnico ou com conhecimento limitado, é frequentemente
nomeado CSO. Ha varios casos documentados em que um gerente desconhecedor de
varios aspectos de Tl se torna CSO e, como resultado, limita o estabelecimento de uma
estratégia de ISS eficaz (Hankook Newpaper, 2015; Yonhap Newspaper, 2015). CSOs
com maior nivel de expertise técnica estardo mais aptos a preencher a lacuna entre a
funcionalidade das tecnologias de seguranca e as questdes de negdcios (Whitten, 2008).
Um CSO com sélido conhecimento técnico esta em melhor posicéo para entender como
as estratégias de ISS podem ser integradas as estratégias de negdcios e como elas
podem ser implementadas ou aprimoradas com a tecnologia. Os CSOs devem ser
capazes de compreender 0s varios aspectos da proposta de valor das iniciativas de
seguranca e comunica-los efetivamente a outros executivos. Assim, esta pesquisa propde
a seguinte hipétese:

Hipétese 5. O conhecimento técnico do CSO moderaré a relagéo entre o conhecimento
integrado e a eficacia do ISS, de modo gue o nivel de conhecimento técnico do CSO
aumentard a forga da relagao entre o conhecimento integrado e a eficacia do ISS.

A Fig. 1 resume as relagdes exploradas neste estudo.

4. Metodologia de pesquisa

Neste estudo, utilizamos uma abordagem quantitativa para testar o modelo proposto.
Comecamos fornecendo detalhes sobre as medidas, a coleta de dados e os
procedimentos de andlise. Em seguida, apresentamos os resultados do estudo.

4.1. Mensuragéo de constructos

Mensuramos cada construto utilizando escalas previamente validadas e adaptamos
alguns dos itens para o contexto deste estudo. O Apéndice A apresenta os construtos,
defini¢Ges, itens e fontes das medidas utilizadas neste estudo. Todas as medidas séo
reflexivas e utilizam uma escala Likert de cinco pontos. Diversos fatores que néo estao
incluidos no modelo de pesquisa, mas que foram sugeridos na literatura como
influenciadores da eficacia do ISS, séo incluidos como variaveis de controle. Essas
variaveis incluem:

Inclui género, nivel educacional, nimero de certificacdes e tempo de servigo como CSO.
Estudos anteriores indicaram que o nimero de anos de trabalho como diretor de
seguranca da informag&o, bem como treinamento e educagéo, podem influenciar a
eficacia do ISS (Choi, 2016); portanto, incluimos esses fatores em nosso estudo. Em vez
de focar apenas no desempenho financeiro, medimos o desempenho organizacional
como composto pelo desempenho financeiro e pelo desempenho dos processos de
negocios (por exemplo, utilizagéo de informagdes na execugéo de tarefas).

4.2. Coleta de dados

Questionarios em papel foram distribuidos por agentes de seguranga da informagéo
de nivel médio do governo central sul-coreano e preenchidos pelas OSCs de cada
departamento. O cargo de OSC é obrigatério em organizagfes governamentais e é
nomeado pelo governo central e por funciondrios publicos na Coreia do Sul (Kim, 2012).
Os questionarios foram enviados a 43 departamentos e conselhos do governo central sul-
coreano e a 78 instituicdes publicas (por exemplo, o Servico de Compensacéo e Bem-
Estar do Trabalhador da Coreia) na Coreia do Sul. Dos 121
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Fig. 1. Modelo conceitual.

Tabela 1 trabalharam por 21 a 30 anos e 64,7% trabalharam como CSO por 1 a 3 anos.
Perfis dos entrevistados. A maioria dos entrevistados (71,6%) n&o possuia nenhuma certificagéo relacionada a TI,
mas eram bem educados (75,5% tinham obtido um mestrado ou
Item Variavel Fregiiéncia Percentagem(%) acima)
Género Macho 99 97,1
Fé 2. .
emea 3 9 5. Andlise de dados e resultados
Idade Menos de 45 anos 2 20
46-50 anos 13 27 Utilizamos um processo multietapas para avaliar o modelo de pesquisa. SPSS
51-55 anos 34 334 « = . )
versdo 21 e SmartPLS versédo 2.0 (Ringle, Wende, & Will, 2005)
56-60 anos 46 45.1 o . .
Acima de 61 anos 7 6.8 foram usados na abordagem multiestagio. Na primeira etapa, examinamos
o modelo de medigéo para propriedades psicométricas adequadas (ou seja,
Experiéncia de trabalho Menos de 10 anos 11— 30 29,4 delo d dica ‘ da et ‘ test
20 anos 21-30 13 127 modelo de medicéo), enquanto na segunda etapa nos concentramos em testar
anos 31-40 42 412 o modelo de pesquisa e as hipéteses (ou seja, modelo estrutural). Tabela 2
anos 16 15,7 mostra as estatisticas descritivas.
Mais de 40 anos 10 Antes da andlise dos dados, foi realizada uma anélise fatorial exploratéria utilizando
Permanéncia do CSO Menos de 1 ano 1-3 22 216 a analise de componentes principais. Foi realizada a rotagéo fatorial ortogonal-varimax.
anos 3-5 66 64,7 A Tabela 3 apresenta os resultados da andlise fatorial exploratéria.
5-10 7 6.9 . .
anos andlise fatorial.
anos . . Os mini drad iais (PLS) f d I i
Mais de 10 anos 6 5.9 s minimos quadrados parciais (PLS) foram usados para avaliar empiricamente a
modelo tedrico (Gefen & Straub, 2005; Thatcher & Perrewe, 2002).
Posse de T Menos de 1 ano 1-10 28 274
O Smart PLS 2.0 (Ringle et al., 2005) foi usado para anélise de dados e 1500
anos 10-20 59 57,7 (Ring ) p
anos 20-30 2 2 amostras bootstrap foram usadas para calcular empiricamente erros padrédo
anos 10 9.9 e avaliar significancia estatistica (Gefen, Rigdon, & Straub, 2011).
Mais de 30 anos 3 3.0
Educagéo Diploma do ensino médio 1 10 5.1. Modelo de medigéo
Faculdade Junior 2 20
Bacharel 22 216 . N L o N
Mestrado ou superior 77 755 O PLS consiste em duas se¢des principais. Na primeira se¢do, o modelo de
Namero de Certficagdes o 7 716 mensuragéo e sua validade (convergente e discriminante) sédo avaliados (Gefen & Straub,
1 12 118 2005). Utilizamos o procedimento descrito por Chin
2 7 6.9
3 5 4.9 Tabela 2
4 4 39 Estatistica descritiva.
Mais de 5 1 1.0
Significar DST MINIMO MAXIMO
questionarios em papel enviados, 108 foram devolvidos e os questionarios Ligagéo estrutural 3.163 1.254 1 5
foram coletados de maio de 2015 a novembro de 2015. Apés a remogao de seis Ligagao relacional 4754 0403 3 5
C . ~ L . Ligacao cognitiva 4217 0,457 3 5
questionarios com respostas incompletas ou néo confiaveis, 102 validos
o q fetiva d . Conhecimento integrado 4.585 0,543 3 5
questionarios permaneceram, para uma taxa de resposta efetiva de 84,3%. Desempenho organizacional 4111 0,716 2 5
A Tabela 1 apresenta as caracteristicas dos entrevistados. Conforme demonstrado em Eficacia da ISS 4557 0,453 3 5
Tabela 1, a maioria dos entrevistados era do sexo masculino (97,1%) e estava entre Lideranga relacional 4.608 0,404 3 5
) ) i scni 4.585 0,054 2 5
51 e 60 anos (78,6%). Cerca de metade (41,2%) dos entrevistados tinham Conhecimento técnico

58



Machine Translated by Google

YJ Moon e outros.

Revista Internacional de Gestéo da Informagéo 40 (2018) 54-66

Tabela 3
Cargas fatoriais.
Factor
1 2 3 4 5 6 7
ORG PRM4 [940 [.115 [.112 033 [.026 [.104  [.037
ORG_PRM2 [.870 |.238 |.100 -137 | .032 | .056 |.114
Organizational | ORG_PRM3 [.868 |.290 |.131 008 [.065 |.022 |[.114
Performance | ORG PRM1 [ .845 |-018 |.086 189 [.095  |.093  |.049
ORG PRM7 [.701 |.186 |.184 381 [.217  |.as1 |.013
ORG PRM5 |[.614 | .260 |.184 375 |82 |53 [.a17
REL LED6 [.157 [.833 |[.276 119 [.066 [.210 [.088
REL LED7 260|713 | .257 157|126 |.206  |.176
Relational REL_LED4 332|629 |.013 180 .21 | 339 |.141
leadership REL_LEDI 171 600 | .208 429 |.025 |.034 |.065
REL_LED3 266 | .588 | .292 262 [.037 |38 [.012
REL LED9  |.187 |.540 | .207 349 |-022 362 |.203
EFFCT4 182 [.105 [.829 208 [.144  [.060 [.083
EFFCT5 313|135 |.742 037 =020 |.346 | .231
g:f.ectivcms EFFCT3 141 | 433|720 221 (.93 {010 [-027
EFFCT6 271 | 206 |.707 047 |-006 |.38 |.252
EFFCT2 -.009 |.147 | .703 041 [.068 |.078 [.030
LIN REL2 100 [.088 |.167 801 [.044 [.207 [.237
E;"l'f:;‘;“al LIN REL3  |.104 |.099 |.067 728 |.000 |269 |[.176
LIN RELI 073 | 485 |.116 599 |-032 |.105 |.175
LIN_STR3 099 [ .06l 15 017  [.940 [-.010 [.021
ﬁtnf;;;gfal LIN_STRI 036 |.103  |.003 047 (932 |.123  |-051
LIN_STR2 180 |.018 |.053 -010 |.888 |.016 |.114
Integrated INT_KNOI 064 [.256 [.124 365 [.007 [.716 [.008
knowledge INT_KNO3 254|324 |.255 256 [.117  |.700 | .160
INT_KNO2 128|352 |.318 230 [.118 |.640 |[.220
Cognitive LIN_COG2 107 |.188 | .237 231 [.029 |.047 | .801
linkage LIN_COGI 169|134 065 302 .059 210 |.790
Tabela 4

Validade e confiabilidade dos constructos reflexivos.

Composto AVE R quadrado de Cronbach
confiabilidade alfa

Lideranca relacional 0,650 0,917 0,891
Ligag&o cognitiva 0,817 0,899 0,234 0,776
Ligag&o relacional 0,703 0,876 0,378 0,789
Ligacéo estrutural 0,875 0,955 0,041 0,929
Conhecimento integrado 0,789 0,912 0,419 0,866
Eficacia da ISS 0,694 0,918 0,368 0,887

0,749 0,947 0,237 0,933

Organizacional
desempenho

(1998) para medidas reflexivas para avaliar a confiabilidade dos construtos e a
validade convergente e discriminante do modelo. O valor do
confiabilidade do indicador, confiabilidade composta e variancia média extraida (AVE)
avaliam a validade convergente (Fornell & Larcker, 1981).
A Tabela 4 mostra que os AVEs estavam acima do limite de 0,5 (Chin 1998;
Fornell & Larcker 1981; Thatcher & Perrewe, 2002), o composto
as confiabilidades (CR) foram todas maiores que 0,7 (Thatcher & Perrewe, 2002),
e os valores do alfa de Cronbach foram maiores que 0,7, indicando que
os dados eram confiaveis (Bagozzi & Yi, 1988).
Para avaliar a validade discriminante dos constructos, utilizamos o
procedimento recomendado por Fornell & Larcker (1981). O critério de Fornell-Larcker
sugere que a validade discriminante é demonstrada quando
araiz quadrada de cada AVE é maior que a correlagdo dos construtos

com qualquer outro constructo latente (Fornell & Larcker, 1981). Tabela 5
mostra a raiz quadrada da variancia média extraida (AVE) e a
correlag6es entre construtos reflexivos. Todos os construtos correlacionados
mais fortemente com suas préprias medidas do que com qualquer um dos outros
construgdes. Isso indica validade convergente e discriminante. Finalmente,
As cargas cruzadas foram calculadas e todos os indicadores apresentaram cargas mais
altas com seus respectivos construtos do que com qualquer outro indicador reflexivo.
construir (Chin, 1998).

Além disso, analisamos os dados em busca de indicagdes de doengas comuns
viés do método. Utilizamos o método baseado em Podsakoff, MacKenzie, Lee,
e Podsakoff (2003) e andlise PLS por Liang, Saraf, Hu e Xue
(2007). Os indicadores de todos os construtos foram associados reflexivamente ao fator
método. A variancia de cada indicador foi explicada pelo
construgdes principais e pelo método o fator foi calculado (Chin,
Thatcher e Wright, 2012). A Tabela 6 mostra que a maioria dos carregamentos do método
nao foram significativos. Além disso, enquanto a variancia média explicada substantiva
para um indicador foi de 0,709, o método comum baseado
a variancia foi de apenas 0,038. Com base nos resultados deste teste, acreditamos
0 viés do método comum n&o foi uma ameaga significativa neste estudo.

Em conjunto, os resultados dos testes demonstram que o modelo de medicéo atende
aos padrdes rigorosos esperados (Straub,
Boudreau, & Gefen, 2004), e apresentamos a seguir a avaliagdo do modelo estrutural.

59



Machine Translated by Google

YJ Moon e outros.

Tabela 5

Correlagdo dos escores das variaveis latentes.
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Integrado Eficacia do ISS Cognitiva Relacional Estrutural Organizacional Relacional
conhecimento ligagdo ligagdo ligagdo Desempenho lideranca

Conhecimento integrado 0,888

Eficacia da ISS 0,606** 0,833

Ligagao cognitiva 0,495** 0,432%* 0,903

Ligagao relacional 0,599** 0,430** 0,543** 0,838

Ligagdo estrutural 0,209* 0,224* 0,119 0,092 0,935

Organizacional 0,463* 0,486** 0,366** 0,374* 0,259** 0,865

desempenho
Lideranga relacional 0,742* 0,640** 0,483* 0,615** 0,203* 0,571* 0,806

A raiz quadrada da variancia média extraida (AVE) esta na diagonal em negrito.
o < 0,001
o
p<0,01.
*
p <0,05.

5.2. Avaliagdo do modelo estrutural

A segunda secéo do PLS apresenta os resultados da andlise estrutural
modelo e a importancia relativa de cada variavel independente (Gefen
& Straub, 2005; Gefen et al., 2011). O modelo estrutural foi testado
usando as cargas, significancia dos coeficientes do caminho e valores t.
O modelo explicou 36,8% da variancia total na eficacia do ISS.
A Fig. 2 mostra os resultados da avaliagdo do modelo estrutural.
A primeira hipétese (H1) analisou a influéncia positiva da lideranga relacional em
trés tipos de alinhamento social e foi apoiada
(¥ = 0,204, p <0,05; y = 0,483, p < 0,001; y = 0,615, p < 0,001). O
a segunda hipétese (H2) analisou a relagéo entre o social

alinhamento e conhecimento integrado, e foi apoiado (y = 0,139,

p <0,05; ¥y =0,228, p<0,01; ¥ = 0,462, p < 0,001), indicando que

As ligacdes estabelecidas entre as OSCs e os executivos de negécios influenciaram
positivamente o nivel de conhecimento integrado. A terceira hipétese (H3) analisou a
influéncia positiva do conhecimento integrado sobre

Eficacia do ISS e foi apoiada (y = 0,607, p < 0,001). O quarto

hipétese (H4), analisou a influéncia positiva da eficacia do ISS sobre

desempenho organizacional e foi apoiado (y = 0,487,

p < 0,001).

Além disso, as variaveis de controle ndo influenciaram a eficacia do ISS neste
estudo. Ao contrario de estudos anteriores que constataram que a experiéncia
profissional, a educagéo e o treinamento poderiam influenciar a eficacia do ISS em
organizagdes (Choi, 2016), experiéncia de trabalho e nivel de educagéo de
Uma OSC néo influenciou a eficicia do ISS. Uma explicagéo para esse resultado pode
ser a natureza homogénea das OSCs na Coreia do Sul.
contexto governamental.

Tabela 6

Anélise do efeito da moderagéao na variavel dependente.

5.3. O efeito moderador do conhecimento técnico

A quinta hip6tese (H5) afirmava que o conhecimento técnico de
a OSC moderaria positivamente a relagéo entre as organizacgdes integradas
conhecimento e eficacia do ISS. Essa influéncia foi significativa, mas em
na direcéo oposta a hipdtese. O nivel de conhecimento técnico da OSC influenciou
negativamente a relagéo entre o conhecimento integrado e a eficacia do ISS (y =
y2,203, p < 0,001).
mostrado na Tabela 7, analisamos o impacto das variaveis individuais sobre
a variavel endégena no modelo para determinar o tamanho do efeito.
o tamanho do efeito da moderagdo é moderado (Cohen, 1988). Um resumo de
os resultados dos testes de hip6teses sé@o apresentados na Tabela 8.

6. Discusséo e implicacdes

Os resultados do estudo mostram que a lideranga relacional da
A OSC afeta positivamente o alinhamento social, o que influencia a integragéo
conhecimento desenvolvido entre o CSO e os executivos de negécios. I1sso
o conhecimento integrado resultou num maior nivel de eficacia do ISS e
maior desempenho organizacional. Esses resultados sugerem diversas implicag6es
para a pesquisa e a pratica. Comegamos detalhando as implicagbes para a pesquisa
e, em seguida, abordamos as implicagdes que podem ser Uteis
para os profissionais. Em primeiro lugar, este estudo é significativo porque considera a
alinhamento entre Tl e neg6cios sob um novo ponto de vista — o de
alinhamento social. Para facilitar o alinhamento social entre as OSCs
e executivos de negoécios, as OSCs devem se esforcar para explorar oportunidades
para construir relacionamentos fortes (ou seja, lacos de rede) em uma organizagao.
Nas organizagdes governamentais sul-coreanas, existem lagos de rede informais,
como lagos com a alma mater (ou seja, lagos escolares) e regionalismo.
Os lagos informais de rede (por exemplo, regionalismo) podem ter uma influéncia maior
do que a autoridade formal em uma organizacéo governamental. Embora

Efeito total R2

Efeito direto (caminho)

Efeito indireto (caminho)

Tamanho do efeito (f2)

Modelo Basico LED § POR 0,579 LED § STR ¥ INT 1SS § POR 0,132 0,711 0,238
LED § COG ¥ INT § ISS § POR

LED § REL § INT § ISS § POR

LED § STR ¥ INT §/ISS 0,256 0,940 0,368
LED § COG ¥ INT § ISS

LED § REL § INT § ISS

LED Y ISS 0,684

LED § STR ¥ INT § KNO § ISS j POR
LED y COG ¥ INT § KNO ¥ ISS ¥ POR
LED § REL § INT § KNO § ISS § POR
LED § STR § INT § KNO ¥ ISS

Modelo de Moderagéo (conhecimento técnico) LED y PER 0579 §0,454 0,124 0,238 (y0)

LED Y ISS 0,684 ¥0,931 0,247 0,476 (y.108) 0,206
LED § COG ¥ INT j KNO ¥ ISS

LED § REL § INT § KNO §/ ISS

a. LED (lideranca relacional), PER (desempenho), STR (ligacéo estrutural), COG (ligacdo cognitiva), REL (ligag&o relacional), INT (conhecimento integrado), ISS (eficacia do ISS), KNO
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Fig. 2. Resultados do modelo de avaliagéo estrutural.

Tabela 7 estrutura de autoridade, o desempenho organizacional muitas vezes sofre (Gulati &
Andlise do viés do método comum. Puranam, 2009). Portanto, a lideranga relacional de uma OSC pode
beneficia o desempenho organizacional porque reforca as informacdes, os comportamentos
Construir Indicador Substantivo Variancia Método Variancia . - . ) .
e as orientagbes normativas para os membros da organizagéo
Fator Explicado Fator Explicado . o L
(Soda & Zaheer, 2012), resultando em um alinhamento mais eficaz entre negécios e Tl. Isso
Carregando Carregando
sugere que relacionamentos, em vez de estruturas hierérquicas de autoridade, podem ser a
Relacional REL_LED1 0,741 05487 ¥0,014.0,000 chave para novas formas de lideranca eficaz.
REL_LED4 0,690** 0,476 0,015 0,000
lideranca - ' (Drath, 2001) que deve ser explorado.
REL_LEDS 0,744*** 0,554 0,106 0,011
REL_LEDG 1,080 1167 §0,202* 0,0406 Em segundo lugar, os preditores diretos da eficacia do ISS neste estudo foram
REL_LED7 0,771%* 0,595 0,110 0,012 o nivel de ligagdes cognitivas, estruturais e relacionais entre os
REL_LED9 0,340 0,115 0,428* 0,183 CSO e executivos de negécios. Chan e Reich (2007) afirmaram que mais
Relagéo LIN RELL 0,717+ 0,514 0,120 0,014 investigacdes focadas no alinhamento s&o necessarias para ir além do 'alinhamento
ligagio LIN_REL2 0,892%* 0,795 -0,031 0,000 afirmacgdes 'é bom' e explorar sutilezas sobre como, quando,
LIN_REL3 0.908 0824 ¥0,088 0,008 e onde o alinhamento realmente importa. Consistente com Wagner et al.
Estrutural LIN_STR1 0,945+ 0,894 0,009 0,000 (2014) proposigées conceituais, este estudo constatou que o alinhamento social
ligagdio LIN_STR2 0.896™ 0,802 0,016 0,000 (consistindo em ligagdes estruturais, cognitivas e relacionais) permite
LIN_STR! 0,967+ 0,936 ¥0,025 0,001 . . . . .
_STR3 Y Compartilhamento de conhecimento e desenvolvimento de conhecimento integrado.
Cognicéo LIN_COG1 0,904*** 0.817 0.002 0.000 Pesquisas futuras devem incorporar aspectos do capital social em modelos de alinhamento
igaca 0,817 §0,002 0,000 - ) . i
ligagao LIN_COG2 0,904 4 entre negdcios e Tl, a fim de explorar de forma mais abrangente o alinhamento dentro das
Integrado INIL 1,036%* 1.073 0,253+ 0,063 organizagdes.
conhecimento  INT2 0,891 0,794 0,087 0,001 Em terceiro lugar, este estudo é significativo por ter testado empiricamente as relagdes
INT3 0,760%* 0,578 0,186** 0,035 . . e o . K
entre alinhamento social, eficicia do ISS e desempenho organizacional. Pesquisas anteriores
EFEITO2 0,844 0,719 §0,231* 0,053 na area de Tl t&m comumente
eficaz- EFEITO3 0,708** 0,501 0,148 0,022 X ) ~ . . N
- viu os problemas de seguranca da informacéo através das lentes da dissuasé@o
ness EFEITO4 0,980%* 0,959 §0,135 0,018
EFEITOS 0,853+ 0,727 0,049 0,002 teoria (por exemplo, D'arcy & Herath, 2011; Siponen & Vance, 2010). Isto
EFEITO6 0,811%* 0,657 0,108 0,012 a teoria propde que as pessoas tomem decisdes racionais para se comprometer
Organizacional ORG_PRM1 0,832¢%+ 0,692 0028 0,000 ou abster-se de atividades ilicitas baseadas na maximizagéo de beneficios e
executar- ORG_PRM2 0,983 0,965 0,071 0,005 minimizacéo de custos. Se sangdes formais (ou seja, legais) para um ato ilicito forem
mance ORG_PRM3 0,903** 0,816 0,064 0,004 percebidos como certos e severos, os individuos geralmente sdo dissuadidos de
ORG_PRMA4 0,974~ 0,948 -0021 0,000 envolvendo-se nesse ato (Gibbs, 1975). Da mesma forma, grande parte do comportamento IS
ORG_PRMS 0,225* 0,051 0,613+ 0,376 A isa d l " : funcionari b .
- i ran nto mai ncionari r m 0s ri
ORG_PRM? 0,364+ 0,152 0,507 0,257 pesquisa de seguranca postula que quanto mais os funcionarios percebem os riscos e
custos das san¢des formais, maior a probabilidade de cumprirem o El
Técnico TEC KNO1 0,910%* 0,829 0,047 0,002 ", ,
- ! politicas de seguranca (D'arcy & Herath, 2011).
conhecimento TEC_KNO2 0,7952*** 0,631 0,161* 0,026 o
TEC_KNO3 1,028 1.057 §0,235% 0,055 No entanto, o estudo atual mostra que a eficacia do ISS pode ser
obtidos por meio de alinhamento social informal e integragéo de conhecimento.
Média 0,709 Média 0,038 o N
O papel do CSO inclui a gestdo de pessoas e processos
* p<0,05 bem como a seguranca da informacgéo, uma vez que o CSO é responsavel por desenvolver,
- p<00L. supervisionar e coordenar todas as facetas dos esforgos de seguranga
-
p <0,001. em toda a organizagéo. Essa ampla gama de funcdes de trabalho geralmente leva
tomadores de decisdo a procurar individuos com mais competéncias relacionadas com a gestéo
os membros estéo situados dentro de uma rede formal, seus relacionamentos podem origens. Olhando para a origem das OSCs, geralmente cerca de 26%
facilitam pouca comunicacéo. Relacionamentos formais baseados em autoridade néo atualmente possuem MBA e esse nimero esta aumentando (CSO Online,
nem sempre refletem a estrutura social informal dentro das organizacdes. 2009). Em muitas organizaces, 0 CSO é um dos membros funcionais seniores

Quando a estrutura social informal ndo coincide com a formal
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Tabela 8

Resumo da Hipdtese.
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Hipétese Peso de regressédo padréo Nivel Sig Suportado
H1 CSO A lideranga relacional influencia positivamente o alinhamento social.

H1-a A lideranca relacional da CSO influencia positivamente a ligac&o estrutural. 0,204 0,05 Sim

A lideranca relacional do CSO H1-b influencia positivamente a vinculagdo cognitiva. 0,483 0,001 Sim

H1-c A lideranga relacional do CSO influencia positivamente o vinculo relacional. 0,615 0,001 Sim
H2 O alinhamento social influencia positivamente o conhecimento integrado.

H2-a A ligagao estrutural influencia positivamente o conhecimento integrado. 0,139 0,05 Sim

H2-b A ligag&o cognitiva influencia positivamente o conhecimento integrado. 0,228 0,01 Sim

H2-c A ligag&o relacional influencia positivamente o conhecimento integrado. 0,462 0,001 Sim
H3 O conhecimento integrado influencia positivamente a eficacia do sistema de seguranca da informag&o. 0,607 0,001 Sim
H4 A eficacia do sistema de seguranga da informag&o influencia positivamente o desempenho organizacional. 0,487 0,001 Sim
H5 O conhecimento técnico modera positivamente o conhecimento integrado — eficacia do sistema de seguranca da informagéo -2,203 0,01 Néo*

*
Diregédo oposta a hipétese.

executivos com status semelhante ao de um CFO ou CIO, e a Forbes relatou que, por
Em 2018, 75% das OSCs se reportardo diretamente ao CEO (Forbes, 2016a,b).
Assim, esta pesquisa destaca o papel do CSO em termos de lideranca relacional e a
capacidade de gerir o alinhamento social entre negécios e TI.
como um mecanismo para a eficicia do ISS.
Em quarto lugar, embora o nosso modelo de investigac&o tenha tido sucesso na previséo de muitos
relacionamentos, uma das hipéteses néo foi suportada (H5). Ao contrario
conforme nossa expectativa, o nivel de conhecimento técnico do CSO moderou
negativamente a relagdo entre conhecimento integrado e
Eficacia do ISS. Nos EUA, profissionais de S| com experiéncia significativa em tecnologia
séo promovidos a cargos executivos seniores.
de OSC. Mas nas organizagdes governamentais coreanas, a maioria das organizagées centrais e
organizagdes governamentais locais nomeiam o CSO como um oficial de nivel superior
que é funcionario publico. Apés executivos com longa gestao
carreira adquirir algum conhecimento técnico, é provavel que sejam nomeados CSO. Além
disso, as informacdes do governo coreano
O departamento de seguranca faz parte da divisdo de gestéo geral em
responsavel pela gestéo de recursos humanos e orcamento, e o alto funcionario
da diviséo de gestdo geral é frequentemente nomeado para o cargo de CSO. Portanto, um
CSO em uma organizagéo governamental coreana pode
n&o ser um profissional técnico com experiéncia significativa no departamento de seguranca
da informacéo, mas um gerente geral.
Os entrevistados neste estudo refletem esta caracteristica em relagéo a
58% das OSCs tinham mais de 30 anos de experiéncia em atividades governamentais
organizacdes, e 86,3% delas atuavam em Tl e CSOs ha menos de
trés anos. Além disso, 71,6% dos entrevistados ndo possuiam nenhum conhecimento de Tl
certificagdes. Especulamos que a hipétese rejeitada pode refletir a
distingéo cultural das organiza¢des governamentais coreanas nesse sentido
o nivel geral relativamente baixo de experiéncia em Tl das OSCs em nosso estudo
afetou a moderacéao da relagdo entre os integrados
conhecimento e eficacia do ISS. Especificamente, quanto mais técnico
conhecimento que a OSC possuia, mais fraca era a relagdo entre
conhecimento integrado e eficacia do ISS. Assim, em vez de aumentar
a influéncia do entendimento compartilhado na eficacia do ISS, as OSCs
com mais conhecimento técnico talvez ndo fossem capazes de efetivamente
comunicar os varios aspectos da proposta de valor da seguranca
iniciativas para outros executivos, desestabilizando assim a influéncia do conhecimento
integrado na eficacia do ISS. Pesquisas futuras devem testar a
validade da moderacédo dentro de uma organizacéo governamental coreana
contexto, bem como outros contextos, como organizagées privadas dentro
Coreia do Sul e organizagdes publicas/privadas fora da Coreia do Sul.
Do ponto de vista do praticante, a primeira implicacéo diz respeito a
CSOs mais técnicos. Os CSOs com uma carreira mais técnica
solo em organizagdes governamentais coreanas podem experimentar alguns
dificuldades em desenvolver alinhamento social entre negécios e Tl
porque podem ter redes sociais mais fracas dentro de sua organizagdo. A implementagéo
do CISO (Chief Information Security Officer)
portaria do Ministério da Ciéncia e Informagéo da Coreia
A Tecnologia da Comunicagédo em 2014 forgou as organizagdes a designar

OSCs. Esta portaria de execugéo contribuiu para um aumento da

nimero de OSCs, mas ha grande variagéo nas tarefas e atividades de
um CSO em cada organizagéo. Embora os CSOs devam se destacar em habilidades de lideranca
e pensamento estratégico, eles ainda sdo profissionais e supervisores técnicos em
organizagdes governamentais. Em caso de incidente de seguranga
uma resposta imediata e sistematica por parte de uma OSC pode ser dificil porque a ISS
requer competéncias de gestéo geral e técnicas
conhecimento. A falta de uma rede informal pode impedir o desenvolvimento de competéncias mais técnicas
participantes demonstrando lideranca relacional visando promover o alinhamento social e
acumular conhecimento integrado.
por outro lado, a falta de conhecimento técnico pode impedir menos conhecimento técnico
os participantes compreendam a extens&o do incidente de seguranca e
pode comprometer a eficacia da ISS. Se a ISS for um ativo importante, a Coreia
as organizacdes governamentais precisam ter uma compreenséo adequada da
toda a extensédo do papel estratégico do CSO dentro da organizagéo. Por mais
articulando e padronizando claramente as qualificagdes exigidas para uma
OSC e organizagGes governamentais coreanas podem aumentar significativamente o ISS
eficécia.

Relativamente a esta questdo, na altura da nomeagéao do CSO, a decisdo
os fabricantes precisam considerar a experiéncia técnica do individuo
dentro do departamento de TIC, bem como a formagéo educacional e profissional do
individuo. Os tomadores de decisdo seriam aconselhados a examinar a
conhecimento, experiéncia e antecedentes relevantes do individuo em relag&o
as qualificagdes necessarias de uma OSC e, entdo, contratar apenas pessoal totalmente
qualificado. O governo também deve considerar a contratagdo de "outsiders"
para uma posi¢édo de OSC dentro de organizag6es governamentais coreanas. O publico
O sistema de pessoal de oficiais € um sistema de pessoal fechado e, portanto, ndo é
facil recrutar uma OSC. Portanto, pode ser necessario recrutar fora
especialistas com qualificacdes adequadas do setor privado para
Cargos de OSC e, em seguida, socializa-los na cultura organizacional do governo apds a
contratacdo. Mesmo ap6s a nomeagcao, seja um insider
ou um estranho, o CSO deve envolver-se continuamente em projetos de curto e longo prazo
cursos de formacéo de longa duragéo sobre as mais recentes tecnologias técnicas e de gestdo

conhecimento necessario para permanecer eficaz como uma OSC.

7. Limitacdes e pesquisas futuras

Além das implicagdes, este estudo apresenta algumas limitagdes. Primeiro,
o efeito moderador do conhecimento técnico do CSO hipotetizado em
Este estudo foi contra as expectativas. Propusemos uma moderagéo positiva devido ao
papel tnico das OSCs como uma posicéo executiva e
posicéo de supervisor/técnico. Devido a natureza da nossa
exemplo, parece que o conhecimento técnico das OSCs pode ser uma
obstaculo ao alinhamento entre negdcios e TI. Portanto, pesquisas futuras devem
segmentar ainda mais a amostra com base na trajetéria profissional do
CSOs e explore o impacto do alinhamento entre negdcios e TI.
Em segundo lugar, ao analisar a relagdo entre lideranca relacional e alinhamento
social (H1), é importante notar que a lideranga de uma OSC
O estilo de lideranga também pode ser afetado por suas habilidades, comportamentos e
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tracos de lideranca, visto que a lideranca eficaz € uma combinagéo de tracos, habilidades

e comportamentos (Strang, 2007). O estudo atual concentrou-se na lideranga relacional,
mas estudos futuros podem considerar outros tragcos, comportamentos e habilidades de
lideranga, como eficacia pessoal, influéncia no alinhamento social e capacidade cognitiva
de integrar conhecimento (Katz & Kahn, 1978; Schermerhorn, Hunt & Osborn, 2003; Strang,
2007).

Terceiro, pesquisas anteriores descobriram que as ligacdes estruturais (interagbes
formais e informais) entre CIOs e equipes de alta geréncia néo influenciaram a integragéo
do conhecimento no setor privado (Karahanna & Preston, 2013; Smaltz, Sambamurthy &
Agarwal, 2006).

O presente estudo representou a vinculagdo estrutural apenas como uma interacéo
informal entre OSCs e executivos de empresas, utilizando apenas o contexto do setor
publico na Coreia do Sul. Pesquisas futuras podem explorar as relagées que emergem das
vinculagcdes formais e informais e da integragdo de conhecimento nos setores publico e
privado.

Em quarto lugar, com relacgéo a relagéo entre o conhecimento integrado e a eficacia
do ISS (H3), este estudo investigou a integracéo do conhecimento apenas no nivel
executivo. Pesquisas constataram que, para desenvolver um alto nivel de eficacia do ISS,
a conformidade dos funcionarios é necessaria (Siponen & Vance, 2010). Pesquisas futuras
poderiam examinar a relagdo entre a integracéo do conhecimento e a conformidade entre
agentes de seguranga e funcionarios nos diferentes niveis hierarquicos da organizacéo,
bem como expandir o modelo para OSCs corporativas na Republica da Coreia e em outros
lugares.

Em quinto lugar, como visto na Tabela 5, existem algumas variaveis altamente
correlacionadas (por exemplo, lideranca relacional e conhecimento integrado). As OSCs
em organizagOes governamentais coreanas tendem a avaliar muito bem seu nivel de
habilidade e conhecimento de lideranga, bem como o nivel de desempenho de sua

organizacdo. Este resultado é consistente com, e

Apéndice A
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pode ser interpretado por meio de pesquisas anteriores que constataram que o conceito
de "salvar a face" influencia o comportamento em organizacdes sediadas na Asia (Kim &
Nam, 1998; Park, Dai Hwang & Harrison, 1996). Embora as correlagbes sejam elevadas,
todos os construtos correlacionaram-se mais fortemente com suas préprias medidas do
que com qualquer um dos outros construtos, indicando validade discriminante suficiente.
Pesquisas futuras devem testar esses resultados em outros contextos para confirmar ou
refutar os achados.

Por fim, este estudo indica um efeito significativo do alinhamento social na eficacia do
ISS e no desempenho organizacional. O conhecimento integrado pode atuar como um
antecedente para o desempenho organizacional e a eficacia do ISS, e pesquisas futuras
podem explorar como o alinhamento social entre OSCs e executivos de negdcios pode ser
desenvolvido.
Afirmamos que estudos futuros sobre esta questdo seriam mais bem atendidos por meio
de observagao longitudinal. Pesquisas futuras poderiam comparar o desenvolvimento e/
ou o efeito do alinhamento estratégico e social ao longo do tempo para obter um quadro
mais completo do fendmeno.

8. Concluséo

Este estudo explorou, a partir de uma perspectiva de capital social, como o nivel de
lideranca relacional do CSO impulsiona o alinhamento social entre 0 CSO e o executivo de
negacios, o que por sua vez influencia o conhecimento integrado, a eficacia do ISS e o
desempenho organizacional.

Curiosamente, e em contraste com o previsto, o nivel de conhecimento técnico do CSO
atenuou a relagdo entre o conhecimento integrado e a eficacia do ISS, talvez indicando um
efeito de substituicdo. Por fim, os resultados mostraram que o nivel de eficacia do ISS
influenciou positivamente o desempenho organizacional, incluindo o desempenho focado
em processos financeiros e de negdcios.

Construir Fonte Definicéo

Iltema

Relacional Carmeli e Gittel (2009), Gittell (2003)

Lideranca
matuo.

Estrutural Karahanna e Preston (2013), Smaltz et

Linkageb al. (2006) de gestdo (TMT).

CSO e executivos de negdcios.

A lideranca relacional inclui trés focos: objetivos

Nesta organizacéo, compartilhamos uma visdo comum.

compartilhados, conhecimento compartilhado e respeito

Nesta organizagdo, agimos em diregao a objetivos
comuns.*

Os funcionarios desta organizacdo agem sem ter uma
direcéo clara. * Os funcionarios

desta organizacéo sabem com quais tarefas seus
colegas de trabalho lidam.

Nesta organizagdo, compartilhamos uns com os
outros os assuntos em que trabalhamos.

Compartilhar uns com os outros no contexto do trabalho
nos permite entender melhor as necessidades uns

dos outros.

Compartilhar uns com os outros sobre nossos

problemas de trabalho nos permite entender melhor como
nossas agdes impactam outros colegas de trabalho.

Héa muito respeito entre nés no trabalho. *

Quando alguém expressa sua opinido diferente, nés a
respeitamos.

O respeito mutuo é a base dos nossos
relacionamentos nesta organizagéo.

A ligagéo estrutural foi medida como a frequéncia méaxima de interag&o informal entre os membros da equipe

Eu socializo com os membros do TMT (por exemplo,
encontros sociais, golfe, ténis, etc.).
Tenho trocas informais com membros do TMT.
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Cognitivo
Linkageb

Relacional

Linkageb

Integrado
Conhecimento

Eficaz-
ss

Organizacional
Desempenho-

ce

Karahanna e Preston (2013)

Karahanna e Preston (2013)

Boynton, Zmud e Jacobs
(1994), Karahanna e Preston (2013)

Hwang e Choi (2017), Kankanhalli

e outros (2003), Knapp, Marshall, Rainer e

Ford (2007), Straub (1990)

Kim, Shin e Kwon (2012),
Powell e Dent-Micallef (1997),
Tippins e Sohi (2003)
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Aligacao cognitiva mede o grau de
que o CSO e os executivos de negécios compartilham

Os membros do CSO e do TMT compartilham uma

linguagem comum em nossas conversas. uma

linguagem e terminologia comuns em suas O CSO usa principalmente terminologia empresarial ao

comunicagao.

A ligacéo relacional mede o grau em que o CSO e os
executivos de negécios tém

desenvolveu uma relacéo de respeito e confianca.

O conhecimento integrado mede o grau em que 0 CSO e
os executivos de negdcios tém uma

entendimento compartilhado sobre o papel do ISS dentro
da organizagéo.

O ISS mede o grau em que a organizagao

estabelece controles que previnem danos de ameacas
externas e internas.

O desempenho organizacional mede a produtividade

financeira da organizacéo e a execugdo dos processos de

negoécios dentro da organizagao.
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interagir com os membros do TMT.

O CSO evita usar jargdes de seguranca da informagéo
ao interagir com membros do TMT.

Os membros do TMT e a CSO agem no melhor interesse
da organizacéo.

Os membros do TMT e da CSO confiam e

respeitam uns aos outros.

Os membros do TMT e o CSO sdo competentes no que

fazem.

Os membros do CSO e do TMT tém um entendimento

compartilhado do papel da seguranga da informacéo

em nossa organizagao.

Os membros do CSO e do TMT tém uma viséo compartilhada
visdo do papel da seguranga da informacéo como uma
arma competitiva para nossa organizagao.

Os membros do CSO e do TMT tém um entendimento
compartilhado de como a seguranga da informacéo pode
ser usada para aumentar a produtividade das operagdes
da nossa organizag&o.

Nossa politica de seguranca da informacéo descreve
os itens béasicos em detalhes. *

Nossa organizacéo oferece educacéo e treinamento
em seguranca da informagéo para oficiais.

Nossa organizacéo estabelece sistemas de
resposta eficazes para acidentes de seguranca

da informacéo.

Os controles de seguranga da nossa

organizagao protegem ativos de informagéo,

como hardware e software.

Os controles de seguranga da nossa organizagao
protegem os dados da organizag&o.

Os controles de seguranga da nossa organizacao

protegem os servigos de informagédo da organizagéo.

Nossa organizagao atingiu uma produtividade
maior que a meta nos Ultimos 3 anos.

Nossa organizacéo foi mais lucrativa do que a meta nos
Gltimos 3 anos.

Nossa organizacéo alcangou um ROI maior que a

meta nos dltimos 3 anos.

Nossa organizagao alcangcou um desempenho financeiro
superior a meta nos ultimos 3

anos.

Nossa organizacéo é melhor do que outras
organizagdes governamentais na conexao (por
exemplo, comunicacéo e compartilhamento de
informacgdes) entre partes.

Nossa organizacéo é melhor do que outras
organizagdes governamentais na redugéo de custos e
méo de obra humana. *

Nossa organizacéo é melhor do que outras
organizacdes governamentais na aplicagéo de

métodos analiticos complexos as tarefas de
processamento.

Nossa organizacgéo é melhor do que outras
organizagdes governamentais em trazer

informacdes detalhadas para tarefas de processamento. *
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OSCs Byrd e Turner (2000), Lee,
Técnico Trauth e Farwell (1995)

Conhecimento

O conhecimento técnico mede o conhecimento
do CSO em termos de planejamento, organizagéo e
lideranga de projetos relacionados a TI.
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O CSO é muito capaz em termos de
planejamento, organizacéo e lideranca de projetos.
O CSO é muito capaz em termos de planejamento
e execucdo de trabalho em um ambiente coletivo.

O CSO é muito capaz em termos de ensinar os

outros.

*

Item descartado.

“0s itens foram medidos em uma escala Likert de cinco pontos, onde 1 denotava “discordo totalmente” e 5 denotava “concordo totalmente”.

Os itens que medem as ligagOes estruturais, relacionais e cognitivas foram medidos em uma escala Likert de cinco pontos, onde 1 denotava “todos os dias” e 5 denotava “nunca”.
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